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1
Material breach 
of gaming and 
other relevant 
legislation / 
regulations

Systemic and / or material breaches of legislative and 
other relevant regulatory requirements ( including Privacy 
legislation  Retail Tenancies legislation  Consumer and 
Competition legislation  Tobacco legislation  Customs 
Legislation / Regulations)

 Loss of data: PCIDSS breach  Privacy breach
 Change to any element of casino operations 
without regulatory approval
 Poorly designed processes (not complaint)
 Inadequate training of staff
 Human error
 Malicious action by staff or related party

∙       Potential loss of Regulator Confidence or regulatory 
intervention
∙       Financial and other penalties
∙       Reputational damage
∙       Health & Safety concerns
∙       Revocation or Suspension of Liquor Licence/ imposition of 
Demerit Points
∙       Up to 5% ($7m) impact on projected Table Games annual 
contribution
∙       Possible legal action for civil damages
∙       Possible adverse publicity
∙        Criminal prosecution: Officer Imprisonment
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∙   Adherence to  and awareness of  relevant legislative / regulatory policy 
including  development of compliant processes and guidelines  training of 
relevant employees / contractors where applicable
∙   Legal & Regulatory Compliance Program  including gaming audits and 
oversight by Board and management committees
∙   Employee /contractor / supp ier probity checks and performance 
monitoring
∙   Management monitoring and investigation of Disciplinary Actions issued by 
the regulators (including VCGLR) and where applicable  the determination of 
remedial action to reduce future exposure
∙   Ongoing / periodic internal compliance / review processes
∙   Obtaining expert legal advice in foreign jurisdictions
∙   Dedicated Gaming Integrity Manager to table games
Privacy program: including Privacy Policy  Privacy Compliance Program  
Privacy compliance guide  dedicated Privacy manager
∙        Crown IT management software licence practices (in conjunction with 
Procurement  Legal & Regulatory Services)
∙       Vetting of proposed advertising programs  collateral  initiatives  new 
table games and trade marks by Legal & Regulatory Services (and relevant 
gaming maangment where appropriate)
∙        Monitoring of customer satisfaction and complaints for issues and trends
.        PCIDSS compliance program  including regular external compliance 
assessments

 •Escala on of material ma ers to the Board for oversight and guidance.
 •Business con nuity management and planning.
 •Corporate crisis planning.
 •Analysis of major events with root cause report to the Audit Commi ee 
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∙        External provider (Trustwave) to implement PCI DSS 
strategy across Crown Melbourne and Crown Perth 
(within a minimum 5 year timeframe) ‐ Target 
completion for PCIDSS compliance is May 2020 2021

.       Complete the implementation of compliance 
program  including CURA surveys

2
Changes in key 
legislation or 
regulatory 

requirements

Changes to legislation  regulations or Federal / State 
Government policy covering Crown Melbourne’s 
operations including the conduct of  and access to  gaming  
have the potential to adversely impact performance 
including:
‐       Changes to restrictions on the number  type  speed 
and location of gaming machines;
‐       Changes to mandatory minimum “return to player” on 
gaming machines;
‐       Changes to approved table games and approved rules 
of the games; 
‐       Changes to restrictions on advertising and marketing; 
‐       Automatic Teller Machine (ATM) restrictions / 
removals;
‐       Increases in tax or additional levies and taxes; 
‐       State Government commitment to review Crown 
Melbourne “exemptions”; 
‐       Approval of new gaming products (Responsible 
Gaming Council of Victoria).
'‐ Imposition of further or more restrictive mandatory pre 
– commitment systems and the potential impact on 
revenue and the operation of Crown Melbourne’s 
business. 
'‐       Loss of State Government approved smoking 
exemptions permitting designated “high roller” smoking 
areas within the casino complex; and 
'‐       Restrictions to areas where smoking is currently 
permitted 

Crown failing in meeting its current exemption 
equirements
Change in political lanscape
Change in competitive landscape
nfluence by third party  union  interest group
nternational event impacting domestic landscape
Black economy report and $10 000 cash limits

∙       Possible loss of smoking exemptions covering Teak Room and 
VIP Slots  requiring reconfiguration of rooms to create smoking 
terraces and / or migration of patrons to the Mahogany Room.  
∙       Reduced patronage due to a decrease in the frequency and / or 
duration of patron visits  loss of some regular smoking patrons   and 
resultant decrease in gaming revenue and associated on‐spend
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∙       Engagement  d l bb i g  ongoing communication and engagement 
with Government  Regulators and other stakeholders (e.g. union  employees).
∙       Maintenance and positive promotion of Crown Melbourne corporate 
prof le and its Responsible Service of Gaming initiatives
∙       Smoking monitoring framework including Executive Committee (ETMAC) 
responsible for the monitoring and consideration of all matters related to the 
management of Environmental Tobacco Smoke  Escalation process for the 
management of air quality complaints  and Air Quality Plan and maintenance 
regime
∙       Adherence to and awareness of relevant legislative / regulatory policy 
including compliance framework (including legal requirements register)  
training of relevant employees / contractors where applicable  and training of 
relevant employees in Responsible Service of Gaming best practice and 
enforcement of VCGLR approved Responsible Gamb ing Code of Conduct.

 •Interpreta on of changes  including through external advice  across all 
operational areas
 •For large changes: development of cross‐func onal project teams
 •Repor ng to the relevant management or Board commi ee on progress
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Most Likely OutcomeCause 

Inherent Residual

St
ra
te
gy

Ca
te
go

ry

Controls

Page 1 of 7

CRW.510.020.5092



DRAFT - CROWN MELBOURNE CORPORATE RISK PROFILE - NOVEMBER 2019 

3 

4 

5 

l'ht~lltiec:l41Mol~•4°'tMWmolYiOlt«tJ 
Act of Tttror1' m ...,.M ~•nd /0tcwt011Wt1lrlorder to•tt.aln 

onOown ..,..ol•~~0tldtolotbll'llM\lre.·TM ~motH.MiOtl.irw::~"'°""st1H 
property ~l.lft llC'ld ... tent of 111¥ M;t fl'\IV be van.d, Mid htnce 

<httlctA10~ 

Vol1t1Ucyof 
pmln,c revtnue 

Poot crtdlt or 
Investment 
decisions 

l.ct: 
l1molVQ!ume ina~'""*1 olwlnnln& 

Sllo!'l Wfftdt¥1ab0m '"'"dieotetQI-~in~ outa1ma;ckle10: 

to~G.m ... ~NW'W~toilnprkt ~~condibonsand~fftl 
~~toltlt..-m1lfldconditiof'6of ~r~ 
,.,...,...~~~~~ =iaioo•brro:l'lef~Oft~Cld 

..... _., __ .__ 
.. -~°'--.~"'lllMoftJCPOM'tllO 

~pmqOfM.W....U~Pltlof 
the~~---O(CftllmM 

/w.tnt.tioNlowporA~C.... :Poorcr«lit~ 

,...._jlrttt(lnO/<URC!fn8~• 

lo.oft~,...,.._ hma ~/VNlnumberof M.ftf.NfdNr'llt~f)(l'!WAlftimpKtlnc~ 

---••toio.ol!NM'/ ........ ,ttlt.,tie:tuof 
lf'wMMOMl'IMM...,,..W.). Ho0t~ift5wolll«(OV.lrlpll(4~ 

f~(wtttf'ICVIO$wtMtothe~olusll speclfic~/lnddtnc~ln~lllLON. 

~W'lnfc~'IWls. 

MWllkltnt ~ecowr,.. OYtr Crown Mclboumt 
l'fWldnf In flNl'tCi.t loM, 

Page 2of 7 

C>peta1ioM6'ruclttd~A~t'¥KlloltiOftlf'ldmMtof 

~ com• ffld rtowbtlc IOtl ol tt'Ytt'NI (•.._ l'mlnt. food f, 

btwf1p.~r~) 

'· ~•miW!li!MCton.,,,.~n'IOr•le 
•• lioloatH 0t mtJltiiplt Mi'loul ~IUtltt INld I 0t l•~lltlH: 

'- N10on.N,.11'1dpoctf'ltllllv,~...,,dotlal~cO'ltfqe; 

~ ................... ~ ... ¥CMtlllyllltNtNlfltft'fl\ ;:;-
(ltlv-1~CMll'lhe ___ len!\,....,..,.. .. ft0r~tott. i 
~Mittllfl »•ottwt,..... .i 

OtfMll1¥0M/a.ot.attd ~ _ .... 
fotflP(~-

fNnc:81bucfeetinl¥1dfor~tlnc:: 

• ~I strti'teCk !>lil'Wli'IS and buwW!.1 plaMlna tlrOCfl.* fnctudinl 
monitorirlglndr~olPr~~~(t.a.l'l'lf('lrftyrnbtclilfllc 

WU<t~oft*tlr'lwato ICl'liMlfl IPPfOP1.tW..._.l:ltCwttft 
~~ofwitlme,.~~and~ 

PI~-~~ 
· ~~dlinlilldal~Mdtr .... 
• EillM\lltrf"lllllb~onTheotetc.llwtllwlttittrUfl.'lhlhe~ 

olmftanlt~-~ ........ 11\~lhott*"" ........... 
· ~~of&llMCill~ ............... 
~ito~crdpollcy 

• ~-dftit~aNl/otlnillMiNof ... ~ 

~IO~~llft/0t .. ...U•~Holll~• 
,_ 
• ~u..adll«bandP'OC4$fpriof"IO .......... ~IO ..... 

> HculJM'.ldF&t~~-.... ~ 
~oltrtckdwcbf'M,Cl'tditA-6rMaelift)wMt• ........... 

ofcCllltrXCWl..,.n~1•,c..,.,_"""*" 

I ~ofdtblotJ.-.bryHot.is~c J t 
\ltP~procecbnMdn-.~~(OYttltld j f 

~~~,.)~10Mltcc.clfotfi1Fc~ 
~Prtrium/Ad:et~i»ttoMtot~PO" 

;wtt'-mitne ~c.,.rtncy h<eld tFt' ~cap lnott oMv If hvOfl wlM) 

.. tfWtvolume of toteipwrrfl'IC'y trotnM«ioM rtducW. Ctowll 

.M~so:posureto~fottlancurrilflC'Ymovttl*IU(NtunlH•t 
• E,..~ntofh:teMalli'lwranc~~toeftk#'tt~~•ar.cl 

currtn<y oflnsur•ntt P'OV""'- withtt"Ylew ~ ~\IVlt b'f CtOWl'I ~u 
8ottd anctCr'Own ~Board Rdk ~~-Committee 

CRW.510.020.5092_0001 

ANNEXURE 1 

• 
I 



CRW.510.020.5092_0002 

DRAFT - CROWN MELBOURNE CORPORATE RISK PROFILE - NOVEMBER 2019 ANNEXURE 1 

Risk ~ 'g ~ ~ t 
No Risk Title Risk Definition Cause Most Likely Outcome ~ ~ r Contfols ~ ~ ~ ~ Action 

6 

8 

~~: 8~ ~~ 
s ~ 8 

ltlerused intett1ationa.10t doMt$tk«1mpecitiOtl 

Ntwm.arJlct plev.r, lndudlng m.a~ dl$1\lptOr 

(dilit:.atetc.> 

OtcrHse SI patr(W'l.8ft and tesi.ltWlt decfease In pmi"' tevenue 
anda$$0d.atedon'f)tnd,I~ 

Up to 2°"of t'.>fOi«t~ VIP Gatl'lil'ISat1nualcontf't>IJtir;n IS1Sm) 
F'INntifl to» up to SSOOk (Hottls) 

Snort teffll deo'eue in Hotel f~ut fp(t$SUfe Of "te VOwth). 
Extern a l bttrNI fac.ton to Crown lmpaajng busint$:$ \'Olun'\'1 Of 

disruption to Nrgins. i~ itltematiOt131competitkw'I. ctotMstJc 

demand for o ur comPtdtlon, economic conditions. for.en ~lul polt$ 

Cha~ lnlocil sptnelng~trnCgr~tlngof 

.)dditiONI P"*'Cl~KOno«ileconditiOMI 
~~M (tttrorl$m,n.aturlldia$ttr,p.anditm~ 

GFCequiil.af!Mt ..• ) 

Pclilkll Ktion~ In co~trl1$ from wfli(:h a $1nplcint 

volume of busiAtUOtlftl.att$ (e-e. Olinese ~tfal 
G<wtrnmtnt policy rewktlng ont Of more of 
cutrtl"l(yl'Y\OVef'tltf'lt,roles.tated~. 

lnttrNtlon~t~I of poli!k~n$ einddlgnitarifs. 

cl'la,.s.in l.twsorcN,..es.ln int~euUGnof laws 
dffing with promotion of pmblins) 

Po~~~~;!·~s:;::;;:~n~contrib!J!iOftof e 
up to $100k .i 

servkes Ottklbalebllentl • Reduc~ ~fginS w• 

IT Business 
d lsrupdon 

· Ul\luthotised tmillO'Yff / totttt.KtOI' and Olh«i 
OK(Wto rtstritted ¥ta(s)of casino~.x~ 
tMtt"fMdio\!Sin~ or1cces~vaMN 

Rinponslblt Gaming t.tefs.l•tlon and Anti - Smoking l.egl~tfon m.av 
tla~ledto an eroSionot perceiYtdtootn~or s.ttencms.w 

rtwltaM inCft.ast In market~''· At tn.~ry lt•$t no :lignffiunt 
worstrli,,.of Clown's mtrket Share ls.lik~itl thel'l\tdi!Jrn 10 k:WI$ 
tt<m. 

• f ull<W ~~lou of power, ps. or ~t~ wppty «> (YfCl.lltlon ancfdowre of affKtcd arta(s) 

theCllSif'lo~ OtlCoinf:ii'IC:iclMuofamil'll)(t'latUl'e,indclenttolasttiousl\ltu<e 
• l$0&attd fire(•.C· tltthtn. bin or ur) INV t t$i.* In rewldng lnwfous lnjury(lts) to employH(s) / patron(s)/ 
Nnl)IO'/ff I P1tron il'ljutY. diSl\IPtiOtl to Ol)fflo6c11•1s conttattotls) I viSitotlsJ al'ld pos.iiblt lmlitv 
dw to pottm~tvftl.Wltion and dowre of afff'tcd i:IQoding/ clam• to ptOPtftY ($1m•) 
:wea(S). • ~macetoCCTV(rtttt~ritv),~trecilis>t'tlff'lt (re~ 

· PatronWol"'", lntoxkatlon.dn.ta abuM. n~ulf,, Ml$) 
thth,. ul"llttendiM d*lrer1 eu:: wlWd'I rH\lltifn pa.ttOl'I • lndii'«'t / diffa cost t0Ctowt1 in the~ of M'll)bVff / 

or tml)loy"h¥m and I or tf'Pl,lt.ltlon 0.mag.e. convKtocWOtlc(ovtrctlhls) 
• Widf,SS)r~il'll«-tiOn(sJtoem~/ • 1ntt1e~entolsMousif\iutytoernployee(s),«nl)lrO'/ffl'!'IOre1t ~ 
conv.atWl/ CU$tomets.hdudlng pos.slblt fatality. ~td .and POulblt dl$rupt1Qn to 01>«atlon$ with rnult¥it i 
• flOod/watetda~efrOt'l'll)ii>eh'acturt/•"'I dKtHsein1~(e.1-pminc.looct&~ate.lf,1W1Cy ol'I '"'*· st.ct tank,. fh $f)l'lni1Jtf0t wt.athtt ~nt. ttlltf!Utl 
· fnddt«t ol t1lttt. bt•~k·ln. atttn11)ttdbtut.in P!Jblle Cflljc1$1!\. P1ttot1 I ttnpiov .. aa.1tns atld<f'imin~ chat It$: 
~wilful<tM'lea.t in Multi-Oe<k Mid IAsttnotM cat reputttiO~d.an\IJt, bl'atldand pa1tOt13ft. al'ld il'lerta~ e:wpo$1.a'e 
IHl'k.$, and tht rt$4.llt.ant POttntill km of public 10 t:.t~$Uk~ $0\ltlny. 
c~MSMC'e. Possill't MalieiOuUt'li$Jincl.lcitlgtMftofCt'O'Nl'I ~ 
· ~m• towuomtt motor ~It In ttit v• Ad\'$1'\ot p.iblcltv enctrtWltaM sllQrl ttrm cltcriHst inltV«nut 

c~. (e4.pmif18.t'OOd&~ract,t~f'ICVr~enue1 

Socl.al dl~uptlon: protnt m.arch, pkkttlngof Pos.slblt d11m• to tt'llrd~nyproPtftY lo: 1»rktd~hldit$) 
ent~ vt1bal/viS.1Jal demol"IStratiOnetc.. 
in6,idlng PO$slbtt clowt't / w6tlning of .afftcttcl 
~ea(s) 

Atltvant *1;ion($Jof pmlng ffoor c~ 

• tl'lttf'ltiOl'lal /unSltMtiOt'lal leakaa.tof senSi1Ne Adverse l)Ubkifv andresu1ta111 dKre~ in tevtilue (pmi,,.and 
lnform.a"°'1: othtr rwtMi•). crltltbm by ~trOn$ 

Malidous emj)!Oyff .et I ornissiOI\; Humat1 error PosSib\e bre&ehof lf:tiSl..aM/ rtl'llatorv reQuil'ernt'l'lts.and 
• M~ $Clftvmc~fectk>n; i$SOCloited flnancl.al PtNi\v(~) 

• M.a;ot ~Ol'MWl«, li~t'IClil atld/ 0t repuution,a.I Mobiie /Poftloblecteinc:etos.1 or s.1olet'I: PosSill't leplktion tor ciYitdOJ~g~ 

d.amqc from cybtf MWr!w incldtM • (Kttmal/lntttnalqbtf attKt; and l~ct on $c,u·vtlll.an« opt<etloll$ 

• JailureoflTNtdwate/software(e4.prtnarycoMl)Ut:er • ~p,a.rtvllf"olltclet"s: • PosSill'tlea1aCeofbuSir.ess.or~tronstftSitlveinlorMationto 

room,.pmlncmac~$honclrcuil,$Wltdlboardfallurt, • Art: ~rnal~ 

k»sofCCTV) resulti"IC il"I Si8ni'icantd1stul)tklt'I. • Water diMate: • Additi0n.alsecvri1v & S«Yice tn'I~/ COl"ltractors ros.tered 
• £quipment bllur•; Ho1t1 psi.'$, Crown cmploms I contta«Ot$ prtvtnttd from 
• felled IT s.ystem or infrtittucwre iMpltoMt'l'ltatiOn Nkinf inteMel / eJrteff\al liond line Uils, loss.of il"ICOMif"CIMICI h 
• l.o$$ of 1~mun~1lon lnfl"anrucnmr/M'W• c-AfacHlty (hdudlng Galactic Cirws 1tNntlt$) 
by third patty flilufe or ctamace to phySk:al fi>« Abili't'( 10 accee>t Hottl end restOJut.ant bookincS IMpaeted 

Vnabl410 pay patron vl;1 TITO 

:;; 
t 
~ 

:;; 

I 
~ r 

• Ongoing monitoring and rcWew of clomWi( •net lntern•tlof1,fl 
COMl)etiton 

• Man.ag....,._na monltorilrlg offln.a.ndil Pftfonn.a~ and tr<ttldJ 

• Onc<*llmarntena.Me/reflM'biStll'l'lefltofctsitlocetl'l.,.._totf'lsure 
property nandarcb and ennic.1;a.bl11ty 

• Stratftie l'l\afk~ itlitiatiYes ls.ubjttt toCro'Nl'I Melbol.lrne's.ptof\ubilitw 
btlng melnt..aln.ed) 

I . Ctoss propeny M.attJn ~Ovtf'MM Pt08t•itt 
• (:Qntlnpncy plannlng 
• ~enc:etoatldw.ar.ness.ofreitv.aontl~tive/reciMt0typoliey, 

..adopdon of Clown ft.soru Anid - brlbtrv .and (orrupljon Policy, 

cleY8:ll)Met'lt of COM~t l)fO<tiSitS atld fUldeliMS, tfiil"lint of reltv•M 
ernplo'fttfo I com,uctot'$ whet• .aopp!Qbtit 
• Mof'litOf'int w rtvltw ot PteMiutn Gatl\i'll s.uateev 
• Obt,Mnlng tKPf'l lepl edll5" In fortipl Jurisdl«IQlll$ 

Redundincy oJ U'tllltles. WPPtf lnfr aunxwrc (lrd.ic»lg power (x3).. gu (xl), 
water(Kl)). as. well• Ofl Siteback-14) gtr1eratofS 
Stc\lrftv anct~illarq fn.mtWOtt fn ~Including 24/7 monltorlng,a.nd 
SIJl'WiiaMeOI ta$ir'IO~S.8tldSIM'fOUndS.l).tlfOIS., ttal'*'f., S.l.lffal'ld 

con1Tact0tprobitychttks., 
[tn~ytt$f)O(ISitff&l'MWOlk.,ii'lekldi'lli)lll'lf'li .... (()c'ft,MIJl'lieatiOl'I, 

tnpgemtnt ~h~ tnforctmtnt.aoncl ttnff'ltncv ttsPOl'lst units, dril$, 

Ofltoifll / l)eril)dle e.xter1111 te-Mw prO<"esses cowtil'll Essential setvkes 
Mainttnar«., £vxwt1Qn/ Ols.ao$W P!innlng., F'lrt $.aftty, £1tctrkel 

ltl~llliOf'IS. ~i.alsetvletiMainteNMe, Evacu.atiOl'l/OisastetP&,a.l'lf'lins. 
lndudlng by pr0Pf:f1Y inwrers., pli.mbfng works/ hydre•.lllc ln5td,a.don$ 

• Coml)li,a.nce witll retulitiOM~t'if'll the scrff'*'g oi Crowt1 aircratt (CMI ; 

I A'tlation Safety /Wttlority, cU$tOm$, lmmlgntion, qu,a.raMJnt ¥1<1 fnsptet~ •t 
s.eMcetuldd'les>. 2 

::;•&~:~~~=~:t:~=~:=}o~O::~~:!, ~ 
rqlstf'i~ mefm.tra1nc:tof 11 Risk Mini1!tmtM Plan, ml!Wnum mondlly 

wattr tntlng anctcompletlon of an ,a.nnu;.al~Ptnclfntaudit 
R•l\Ce on F.edet.al 8'\dState b,a.sed controls.atld l)fO«dufti 

(Otpartmtntof Hum.a,n ~) 
•• Manb~ntMOl'litorinsot Ul)Cf..ates iuued by WOrtd Hfflth 

OrpniSatiOI\ Otp,a.rtmtflt ofHt.alll'l&J\teil'!Cand Oie~of Foteigfl 
Affair$& ,as wtl as rtsPQnst andcontrol~of ot"* buslnt»«s.ln a,. 
10!.risrn, leisute and t11temWtlH1t industry (e4. Qatlm, Jrul)itt'f's,. SQrCily) 

• 01$(ourqitmtnt of allnon-tist11tl.al tr<1vtl to effecttd arNS n 
i1)91'0pri.ate 

SY*<t to comll'ltf'dat fta~biily,utillst ..-ce»w.ater n.in 

oHftOM ~ towers.~cont\IKtion with IO's toilets. 

fl#'ttltt fut\lrcproofing CrO'tNA Mtl~rnt'$ .amtnitits. 

atld tHuc1ncw.ater w•«e. ThiSis stil bf'inC iiwestit:•tfd 
Md if wrtpt approvet•fofm 1>11tt of e MCOndirv 
m•tett ofw.atercatcl'IMtf'lt frOl'I\ atlewty ln~ltd 'oof 
onuYtt fQt that is lnc~s. proximity to l.ht Cooling 
towttS and IY;~ tOik'ts. 

WewJISOOt1beplacincanatdef"forlt1tW~•tOI' 

tneintS as 1>11rt ol en QYtr_. upgradt of our 6 m.afn T re. 
Generators.. This proifa l'las.bHtl stireM Ovitt 3 fY: 

C S " ~~8M·:r::18Pl:Keordedorll'ltWfllljneS·S600tC· I I f j Fl' ·ir.s.u1i..tiOtl&cotnMis.siotllnt;oONewenfl'les& 
::: ~~=~~~or)mortntWqlnt$• $3.1M · 

"' i 
l 

~ 
~ 
t. 

J ; 
~ 

f"20 · 11\$tilli•lon&<omml$$lonlrcofrtm,a.l'*'-8 )Ntw 
Cf'lgintS• $3M• fi1fg~td Aprll021 

Jttls projtct will glvt us grtattr o~lty and cover• In 
tl'le~tofaNjOtC8081KkOut8Swd6SU~rn 

duril'lg~ttfl'll)'SW'heill)ftf.Wf"tOf'lthieelecttidtytridS-

Page 3 of 7 



DRAFT  ‐ CROWN MELBOURNE CORPORATE RISK PROFILE ‐ NOVEMBER 2019 ANNEXURE 1        .

Co
ns
eq

ue
nc
e

 L
ik
el
ih
oo

d

Ra
tin

g

Co
ns
eq

ue
nc
e

 L
ik
el
ih
oo

d

Ra
tin

g ActionRisk DefinitionRisk Title
Risk 
No.

Most Likely OutcomeCause 

Inherent Residual

St
ra
te
gy

Ca
te
go

ry

Controls

9 Loss of Key 
Management

The loss of management in business critical roles impacts 
on the ability for Crown to meet performance objectives. 
For example  where:
‐ there is high reliance on ongoing relationships between 
management and third parties (customers  Government 
and Regulators);
‐ there is strong corporate knowledge; and/or
‐ there is industry expertise.

Restructuring activities
Natural attrition (staff turnover)
Poaching of staff by competitors
ow morale
ack of staff development
ack of succession planning

Inability to progress certain business initiatives/strategies
Impact to staff morale / productivity
Loss of critical / sensitive corporate knowledge

M
aj
or
 (4

)

Po
ss
ib
le
 (3

)

Hi
gh

Cross property capacity
Leadership development programs
Long term financial incentives ‐ Executive
Restrictive covenants ‐ employment contracts
Succession planning (TBC)

Pe
op

le

M
in
or
 (2

)

Po
ss
ib
le
 (3

)

M
od

er
at
e

M
oi
nt
or

10
Reduction in 
property 
standards

The risk that facilities are not available for customers at 
the required and expected standard  across all areas of the 
Complex  due to:
‐ ageing infrastructure
‐ lack of availability of capital for refurbishments
‐ inadequate cleaning standards
‐ inadequate ancillary areas eg. parking facilities  

Age of property 
Wear & tear of property
nadequate maintenance and cleaning procedures
ack of reinvestment in refurbishment (inability to 
ource capital)
Strong/newer facilities offered by competitors (for 
example  hotels in Perth)
nability to schedule refurbishment (impact on 
business) ‐ for example  Theatre

Poor customer experiences
Poor market reviews / ratings
Reduction in visitation
Loss of customers to competitors
Reduction in revenue / EBITDA M

od
er
at
e 
(3
)

Po
ss
ib
le
 (3

)

Hi
gh

Capex / business planning process
Customer complaint monitoring
Dedicated Housekeeping / Environment Services Resources
Dedicated Property Services / Maintenance Resources
Maintenance reporting system (BEIMS)
Preventative maintenance program

Re
pu

ta
tio

n 
/ b

ra
nd

M
od

er
at
e 
(3
)

U
nl
ik
el
y 
(2
)

M
od

er
at
e

M
oi
no

tr

11 Litigation

The risk that legal action is taken against Crown by 
employees  customers  regulators; and other third parties 
in relation to matters such as:
‐ provision of gambling / responsible gambling
‐ health & safety  security matters  environmental tobacco 
smoke discrimination  bullying
‐ contractual obligations
‐ marketing activities
‐ fraudulent activities of patrons
‐ privacy complaints / defamation
‐ public liability claims
‐ breach of legislation

Crown's non compliance with legislation/regulation.
Poor compliance culture.
njury/ incident involving a customer.
njury/incident involving an employee/contractor.
Contractual relationship breakdown.
Rising community expectations regarding responsible 
ervice
Property hazards.
Workplace hazards.

Significant financial damages for civ l action taken by an individual 
(for example  Privacy  public liability: claims over $1m ; breach of 
consumer law ‐ up to $1m
Prosecution by the Privacy Commissioner 
Criminal prosecution by Law Enforcement
Incarceration of Directors and Officers for critical OH&S events.
Adverse publicity and reputation damage.

Se
ve
re
 (5

)

Po
ss
ib
le
 (3

)

Cr
iti
ca
l

Comp iance Framework and Governance
CrownSafe Framework and Governance
Inhouse legal resources
Use of external advisors when appropriate
Maintenance practices
Mandatory Compliance Training ‐ Employees
Privacy Policy and Training
Integrity and support for regulator relationships
RSA Framework and Governance
RSG Framework and Governance
Specialty training and procedures (for example: Security)

Co
m
pl
ia
nc
e/
re
gu
la
to
ry

M
od

er
at
e 
(3
)

Po
ss
ib
le
 (3

)

Hi
gh

M
on

ito
r

12 Major criminal 
activities

The risk that a major criminal act or activities occur at 
Crown  involving either patrons  employees or both  such 
as:
‐ major fraud (employee  patron and/or collusion);
‐ loan sharking;
‐ organised crime;
‐ money laundering;
‐ violet act (active shooter) ‐ not related to terrorism;
‐ gaming scams.

legal activities by customers on Crown premises
Unethical customers or employees
ack of visible security measures
ack of segregation of duties for financial 
ransactions
imited liaison/intelligence from LEAs
nadequate customer due diligence
nadequate employee due diligence
nability to monitor customer and employee actions 
and transactions
Weak culture of probity
ack of management commitment and oversight to 
ensuring a strong internal control environment

Impact on Crown's perceived probity and ability to retain 
gaming/liquor licences.
Financial loss for  fraudulent transactions (significant for gaming 
scams)
Injury to staff and patrons.
Impact to employee morale.
Business interruption (where physical event occurs)
Legal action by affected customers or employees.

M
aj
or
 (4

)

Li
ke
ly
 (4

)

Hi
gh

Governance: Fraud Management Committee
AML/CTF Program & Resourcing
Commissioner of Police and general exclusions practices
Digital surveillance monitoring
Employee Due Diligence Policy & Practice
SIU (Security Investigation Unit) framework and collaboration with law 
enforcement
Fraud Control Framework
Integrity‐related Company Policies
Knowledge sharing ‐ casino industry
Ongoing LEA Liaison
Physical security presence
Protection of assets ‐ internal control framework
Security department ‐ procedures and training
Segregation of duties ‐ financial transactions

Re
pu

ta
tio

n 
/ b

ra
nd

M
od

er
at
e 
(3
)

Po
ss
ib
le
 (3

)

Hi
gh

M
on

ito
r

13
Ineffective 
responsible 

service of gaming 
(RSG)

The risk that Crown does not provide its business activities 
to its customers in a responsible manner.

Customers who experience issues with their 
gambling.
Customers who drink alcohol excessively.
ack of management commitment to provide 
ervices in a responsible manner.
Staff not trained or not aware of how to provide 
ervices in a responsible manner.
neffective responsible service frameworks / not 
consistent with best practice
nadequate resourcing.

Patron harm
Reputation damage
Non compliance with applicable regulatory requirements
Regulator penalties 
Imposition of trading restrictions by the Regulator ‐ restricting 
revenue or increasing costs
Inability to progress strategic initiatives (no support from 
Regulator/Govt)
Loss of casino licence

M
aj
or
 (4

)

Li
ke
ly
 (4

)

Hi
gh

Board Oversight ‐ RG Board Sub Committee
Comp iance Framework
Dedicated inhouse RSG resources
Management Committees ‐  RSG
Regulator engagement
Respons ble Gambling Information Centre 24/7
RSG Code of Practice
RSG Policies and Practices  mandatory training
Respons ble Gaming Advisory Panel Re

pu
ta
tio

n 
/ b

ra
nd

M
od

er
at
e 
(3
)

Po
ss
ib
le
 (3

)

Hi
gh

Re
du

ce

Implement VCGLR recommendations as agreed during 
Section 25 review
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14
Major 

reputational 
damage

Crown operates under both a legal licence  as well as a 
social licence  which is just as critical.
Negative pub icity/image of Crown and/or its affiliate 
businesses which may adversely impact Crown’s 
reputation and/or performance and potentially damage its 
social licence and jeopardise its gaming licences.

The risk of major brand damage caused by an incident 
l i g   f   pl

‐ Crown's inappropriate conduct (perceived or actual)
 I pp p i   d    C '  p i
‐ Crown's association with disreputable third parties
 C '  p i d  fli   f i  i   j  
transactions or supplier arrangements
 P bli i   f C '       h   i i  
business data
‐ Inappropriate social media posts
 Social media complaints go  iral
‐ Irresponsible or inappropriate marketing activities

ack of due diligence of employees  customers  
vendors and other third party associates.
Poor perceptions of Crown's brand and the casino 
ndustry generally
Excessive media scrutiny
ack of internal controls over use of Crown's social 
media accounts
ack of oversight / accountability for marketing and 
ocial media activities
Disgruntled employees 
Crown's inappropriate conduct (perceived or actual)
nappropriate conduct on Crown's premises
Crown's association with disreputable third parties
Crown's perceived conf icts of interest in major 
ransactions or supplier arrangements
Publication of Crown's customer or other sensitive 
business data
nappropriate social media posts
Social media complaints go viral
rresponsible or inappropriate marketing activities

Loss of or damage to social licence
Reduced visitation and revenue.
Increased Regulator scrutiny / assessment of Crown's suitability to 
hold its licences
Imposition of operating restrictions by the Regulator/Govt
Inability to attract events to Crown

Se
ve
re
 (5

)

Al
m
os
t C

er
ta
in
 (5

)

Cr
iti
ca
l

Anti Bribery and Corruption Policies and Practices
Customer Due Diligence practices (AML and Credit)
Employee Due Diligence Policy and Practices
Integrity‐related Company Policies
Marketing review and approval processes
Public Relations Inhouse Resources
Resources focused on social channels
Social listening tools (monitoring of social media)
Stakeholder management
Supplier Due Di igence practices
Respons ble Gaming Advisory Panel
Analysis of major events with root cause report to the Audit Committee and 
as appropriate the Board

Re
pu

ta
tio

n 
/ b

ra
nd

M
aj
or
 (4

)

Al
m
os
t C

er
ta
in
 (5

)

Cr
iti
ca
l

M
on

ito
r

15
Poor people 
management 
practices

The risk that Crown is unable to establish and maintain an 
appropriate staffing base to effectively and efficiently 
operate

Poor Crown employer branding 
ndustry conditions (affecting supply of candidates) 
Changing staff demographics (eg ageing workforce)
nappropriate leadership affecting culture
neffective recruitment practices including due 
di igence
nadequate or ineffective staff training and 
development
nadequate staff engagement
nadequate staff fac lities  such as car parking  food  
est rooms

Low morale
High staff turnover
Compliance breaches (due to lack of training)
Reduction in standard of customer service
Reputation damage
Loss of RTO registration ‐ and resulting loss of Government financial 
support 

M
aj
or
 (4

)

Po
ss
ib
le
 (3

)

Hi
gh

Casual labour pool
Commissioner of Police exclusions
Employee Due Diligence Policy and Practices
Employee Engagement Surveys
Employer Branding and Employee Value Proposition
Mandatory Compliance Training ‐ Employees
Recruitment and retention strategies
Registered Training Organisation (RTO)
Succession / talent management

Pe
op

le

M
in
or
 (2

)

Po
ss
ib
le
 (3

)

M
od

er
at
e

M
on

ito
r

16 Harm to persons 
on property

The risk that employees  contractors  customers and other 
third parties are harmed (injury or death)  whilst on Crown 
property.

Poor leadership and management commitment to 
health & safety
Unsafe work practices and environments
Unsafe "front of house" environments for customers 
or other visitors
Poor maintenance and cleaning practices throughout 
he property
Poor safety culture
Poor food safety and other hygiene practices
Extreme event ‐ pandemics  terrorist act
Anti social behaviour.

Possible loss of life or serious injury
Non compliance with OH&S legislation ‐ Incarceration for directors 
and officers.
Gross negligence charges against officers in the event of a death or 
serious harm to a person to whom a duty of care is owed.
Worker's Compensation and Public liability claims.
Litigation by affected customers or employees
Adverse publicity / Reputation damage (for example ‐ widespread  
proven food poisoning  security removals)
Regulator sanctions / imposition of additional compliance 
requirements
Loss of Food Safety accreditation
Loss of smoking exemption and resultant impact on VIP revenue.

Se
ve
re
 (5

)

Po
ss
ib
le
 (3

)

Cr
iti
ca
l

Board oversight & reporting ‐ H&S Sub Committee
Contractor induction processes
CrownSafe Framework  Policies and Procedures
Framework ‐ Pearl Room Smoking Exemption
Incident and Injury Management Procedures
ISO 22000 accreditation and associated framework
Mandatory Compliance Training ‐ Employees
Property cleaning and maintenance practices
Property Services ‐ H&S Officer
Security incident review panel
Security training ‐ handling and removal of patrons
Surveillance of property
Third party inspections

Pe
op

le

M
in
or
 (2

)

Al
m
os
t C

er
ta
in
 (5

)

Hi
gh

M
on

ito
r

17
Breakdown in 

strategic 
partnership with 
third parties

The risk that third parties with whom Crown engages  do 
not fulfill their obligations to the required standard  
impacting on the ability for Crown to continue to operate 
effectively or exposes Crown to integrity issues and 
reputation damage.

 Inappropriate or incorrect behaviour of third parties
 External events/disruption to supply chain
 Reliance on individual vendors
 Poor selection and engagement practices 
 ‐Poor contractual arrangements/documentation
 Poor ongoing management of the third party 
elationships.
  Vendors supplying goods and services which are 
not fit for purpose  to a low standard  compromising 
compliance requirements and customer service
 Continuity of supply issues for critical items such as 
playing cards 
 inappropriate practices of vendors/consultants 
/intermediaries representing Crown  such as bribery
 Inability to source equipment / new products 
uitable for Crown's business
 Unsuccessful tenancies resulting in loss of valuable 
enants 
 Tenants do not comply with Crown's requirements  
esulting in a breach of tenancy agreements and 
potential exposing Crown to various legal risks 

Adverse media if Crown is associated with a disreputable third party.
Business interruption and related financial impact if critical supply 
item is unable to be supplied (eg playing cards) or if 
contractor/service (eg outsourced functions like housekeeping) is 
unavailable.
Customer complaints / loss of customers due to inferior products or 
experiences.
Breach of supply/tenancy agreements.
Loss of tenancy revenue.

M
aj
or
 (4

)

Po
ss
ib
le
 (3

)

Hi
gh

Anti Bribery and Corruption Policy
Contract management procedures
Incentives for tenants (ex. onboarding fit out contributions  rent free periods  
and longer term leases)
Procurement Policies and Procedures
Supplier Due Di igence practices
Tenant letting and management procedures (Me b)

Re
pu

ta
tio

n 
/ b

ra
nd

M
in
or
 (2

)

U
nl
ik
el
y 
(2
)

Lo
w

M
on

ito
r
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18 Industrial action
The risk that industrial action is taken by employees  
impacting on customer service and/or the ability to 
continue operations in the short term.

Disgruntled employees
nappropriate or unfair staff management practices.
Unfair dismissals
neffective union negotiations / collective bargaining
Breakdown of relationship with the union
ssues relating to the Smoking exemption applying to 
he Pearl Room
Restructuring activities

Customer service may be impacted.
Short term business interruption.
Adverse publicity. Se

ve
re
 (5

)

Po
ss
ib
le
 (3

)

Cr
iti
ca
l

Business continuity plan
Employee communication practices
Internal HR / IR specialists
MoU with United Voice
Stakeholder management strategies
Transparent and effective HR practices

Pe
op

le

M
od

er
at
e 
(3
)

U
nl
ik
el
y 
(2
)

M
od

er
at
e

M
on

ito
r

19
Unsustainable 
environmental 

management and 
ethical standards

The risk that Crown does not appropriately or effectively 
manage its impact on the environment  resulting in an 
environmental incident  non compliance with 
Environmental laws and regulations  and/or reputation 
damage.

For example  a sewage  diesel or toxic substance spillage.

ack of awareness of legislative obligations.
ack of resourcing/systems to manage obligations.
ack of integration of environmental objectives into 
business operations and practices.

Lack of awareness of legislative obligations.
Lack of resourcing/systems to manage obligations.
Lack of integration of environmental objectives into business 
operations and practices. M

od
er
at
e 
(3
)

Po
ss
ib
le
 (3

)

Hi
gh

24/7 Maintenance resource s to manage/contain incidents
Board oversight and reporting ‐ Health Safety and Environment sub 
committee
Group sustainability manager in place
Property based energy manager in palce to monitor and respond
Property based environment policy
Property based environmental comittee

Re
pu

ta
tio

n 
/ b

ra
nd

M
in
or
 (2

)

U
nl
ik
el
y 
(2
)

Lo
w

M
on

ito
r

20 Aviation accident

The risk that an accident occurs involving either a Crown 
owned jet or a Crown chartered jet  resulting in death or 
sign ficant injury  reputation damage and litigation.

Crown currently owns and operates 3 jets and 1 helicopter.

Pilot error
External events (eg extreme weather)
Technical malfunctions
Poor maintenance practices

Significant injury or death (multiple).
Brand damage and potential impact on international revenue.
Non compliance with aviation standards. Se

ve
re
 (5

)

Po
ss
ib
le
 (3

)

Cr
iti
ca
l

Preventative maintenance program
Ongoing external audit and certifcation process
Individual risk assessment performed by third poarty for every itinerary prior 
to trip
Inhouse pilots and ongoing training and ceritifiation
Ongoing oversight by internal audit

Pe
op

le

Se
ve
re
 (5

)

Ra
re
 (1

)

M
od

er
at
e

M
on

ito
r

21 Data misuse

Accidental or intentional leak of patron or other business 
sensitive data to individuals or organisations who should 
not have access and who may use this information 
maliciously.

The focus has increased due to:
‐ New Privacy legislation;
‐ Increased media focus and public expectations following 
the Facebook/Cambridge Analytics issue;
‐ The increased digitalisation of business and Crown 
increasingly sharing data with third parties; and
‐ A specific risk identified in the Marketing department risk 
review completed in 2017 regarding the use and 
communication of patron data generally within Crown.

ack of physical and logical access controls.
Cyber attack.
Disgruntled employee.
Unsecured means of distribution of patron reports.
Accidental distribution of patron reports to wrong 
email addresses (auto email address)

Significant adverse media (eg where gambling activities of high 
profile individuals are publicised)  resulting in loss of visitation and 
revenue.
Non compliance with the Privacy Act with financial penalties.
Legal action by affected individuals.
Reputational damage

M
aj
or
 (4

)

Po
ss
ib
le
 (3

)

Hi
gh

Email monitoring
Employee due diligence procedures
System acess controls
training and awareness
Privacy framework
Investigation and rectification of incident
Reporting to Privacy Commissioner as appropriate

Re
pu

ta
tio

n 
/ b

ra
nd

M
aj
or
 (4

)

Po
ss
ib
le
 (3

)

Hi
gh

Re
du

ce

DLP and Data Risk management framework
IAM project
CDW and TM1 project

22
Breakdown in 

relationship with 
key government, 
legislative or 

regulatory body

Crown operates in many jurisdictions  and has to engage 
with a large number of government  legislative and 
regulatory bodies. A breakdown in these relationships 
could lead to targeted reviews  investigations  or actions 
by these bodies that could materially affect Crown s 
operations and reputation.

Reportable breaches resulting in loss of trust
Poor culture
Factors internal to regulatory body (policy  approach)
Media or opinion group attack voicing unfounded 
a legations on Crown

Potential loss of regulator confidence or regulatory intervention
Financial or other penalties
Continuous investigation ‐ strain on internal resources
Media  coverage / Reputational damage M

aj
or
 (4

)

Po
ss
ib
le
 (3

)

Hi
gh

Stakeholder management practivces
Crown Resorts relationships with Government
Customer complaint management processes
Executive level focus on managing external stakeholders
GM ‐ Tourism has joined Crown to focus and assist in the engagement process 
with key government  legislative and regulatory bodies.
Crown Values  including 'We do the right thing' to reinforce compliance and 
intergrity culture
Code of conduct in place and signed by all staff upon induction
Consistent and open responses to any government  legislative or regulatory 
body enquiries.
Escalate engagement to CEO / Chair levels as appropriate

Co
m
pl
ia
nc
e/
re
gu
la
to
ry

M
aj
or
 (4

)

Po
ss
ib
le
 (3

)

Hi
gh

M
on

ito
r

23
Failure of 
responsible 

service of alcohol 
(RSA)

The risk that Crown does not provide its business activities 
to its customers in a responsible manner  resulting in 
patron harm and ultimately  potentially impacting the 
suitability of Crown to continue to hold its  iquor licences.

Customers who experience issues with their 
gambling.
Customers who drink alcohol excessively.
Abundant availability of/access to alcohol.
ack of management commitment to provide 
ervices in a responsible manner.
Staff not trained or not aware of how to provide 
ervices in a responsible manner.
neffective responsible service frameworks / not 
consistent with best practice
nadequate resourcing.

Patron harm
Reputation damage
Non comp iance with applicable regulatory requirements
Regulator penalties 
Imposition of trading restrictions by the Regulator ‐ restricting 
revenue or increasing costs
Inability to progress strategic initiatives (no support from 
Regulator/Govt)
Loss of liquor licences

M
aj
or
 (4

)

Li
ke
ly
 (4

)

Hi
gh

Comp iance Framework
Dedicated inhouse RSA resources
Management Committees ‐ RSA
Regulator engagement
RSA Policies  Practices  Mandatory Training

Re
pu

ta
tio

n 
/ b

ra
nd

M
od

er
at
e 
(3
)

Po
ss
ib
le
 (3

)

Hi
gh

M
on

ito
r
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g ActionRisk DefinitionRisk Title
Risk 
No.

Most Likely OutcomeCause 

Inherent Residual

St
ra
te
gy

Ca
te
go

ry

Controls

24 AML Breaches

Crown and its affiliate businesses operate in a highly 
regulated industry  with a large number of cash being 
transacted. 
There is a risk that individuals could misuse Crown’s 
services for money laundering and terrorism financing. 

Poorly designed processes (not compliant).
Inadequate training of staff.
Human error.
Malicious action by staff or related party.
New method used by fraudsters that is not known 
to Crown
Lack of information sharing with LEAs

Loss of Regulator confidence.
Loss of public confidence.
Regulatory intervention.
Loss of operating license and/or social licence
Financial and other penalties.
Reputational damage.
Health & Safety concerns.
Revocation or Suspension of Liquor Licence/ imposition of 
Demerit Points.
Legal action for civil damages.
Adverse publicity.
Criminal prosecution: Officer Imprisonment.

Se
ve
re
 (5

)

Al
m
os
t c
er
ta
in
 (5

)

Cr
iti
ca
l

Generally
 •Adherence to and awareness of relevant legisla ve and/or regulatory 
policy including development of compliant processes and guidelines and 
training of relevant employees and contractors (where applicable).
 •Obtaining expert local and foreign legal advice in appropriate 
circumstances as required.
 •Code of conduct and corporate values enforced through performance 
processes.
 •Employee / contractor / supplier probity checks and performance 
monitoring.
 •Extensive compliance training to relevant staff groups.
 •Legal  governance and compliance frameworks in place in each 
business.
 •Layers of opera onal audi ng and compliance checks in place across 
critical areas (particularly gaming).

Specifically:
 •AML/CTF joint program.
 •Periodic internal audit reviews of the effec veness of controls and 
processes in place to manage Crown's compliance frameworks and the 
overall internal control framework.
 •Engagement of external experts to test effec veness of the join 
program.
 •Whistleblower Policy and hotline.

Co
m
pl
ia
nc
e/
re
gu
la
to
ry

M
aj
or
 (4

)

Po
ss
ib
le
 (3

)

Hi
gh

Re
du

ce External reviews
Implementaiton of the Joint Program
Work on information sharing strategy with LEAs
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